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Uso del canal Your e-line

A través del canal “Your e-line”, cualquier usuario, empleado o persona interesada de la
organizacidn puede denunciar posibles delitos o conductas irregulares observadas dentro de la
misma con la seguridad de que sus denuncias seran totalmente confidenciales, pudiendo incluso

realizarse andnimamente.

Asi mismo, conforme a la Ley 2/2023, de 20 de febrero, reguladora de la proteccion de las
personas que informen sobre infracciones normativas y de lucha contra la corrupcién, el canal

podra ser utilizado por:

e Aquellos participes y, administradores o personas pertenecientes al Organo de
Administracién, incluidos los miembros no ejecutivos.

e Cualquier persona que trabaje para o bajo la supervision y la direccién de contratistas,
subcontratistas y proveedores.

e Voluntarios, becarios, trabajadores en periodos de formacién remunerados o no.

e Informantes que comuniquen o revelen publicamente informacién sobre infracciones

cometidas en el marco de una relacidn laboral o estatutaria ya finalizada.

Nuestros sistemas estan adaptados a los requisitos de la norma ISO 27001 de Seguridad de la
Informacidn, la 1ISO 2000 de Gestion de Servicios Tl, la ISO 9001 de Sistemas de Gestion de
Calidad y la ISO 22301 de Sistema de Gestion de la Continuidad de Negocio, asi como a la

normativa en materia de proteccién de datos personales.

Ambito de la comunicacién o denuncia
El Canal esta previsto para:

Informar sobre posibles conductas contrarias a la legalidad vigente, asi como aquellas
actuaciones que puedan suponer incumplimientos del cédigo ético o de procedimientos
internos de obligado cumplimiento o cualesquiera otras normas, politicas o procedimientos que

estuvieran en vigor en la organizacion.
Las comunicaciones que pueden realizarse a través del canal deben referirse a:

e Cualquier ilicito o infraccidn que afecte al ambito normativo o suponga una infraccién
del Derecho de la Unidn Europea.

e Actos u omisiones que pudieran dar lugar a una infraccidn penal o administrativa grave.

e Infracciones sobre el Derecho laboral en materia de seguridad y salud en el trabajo.

e Incumplimiento grave de la normativa interna del grupo, en particular del Cédigo Etico.
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A modo de ejemplo, pueden ser denunciadas conductas contrarias a la legalidad vigente como

las que se recogen a continuacion:

Infracciones en materia de salud y seguridad en el trabajo

- Intimidacién, acoso y abuso, tanto verbal como fisico

- Infracciones de la proteccidn de datos personales

- Infracciones en las relaciones comerciales

- No abstenerse de hacer actuaciones cuando se presentan situaciones de conflicto entre
el interés

- Sobornos, corrupcion

- Infracciones respecto a la informacién sensible y confidencial

- Realizacién de operaciones con informacién privilegiada

- Vulneracion de los derechos humanos

- Blanqueo de capitales

- Incumplimientos en la gestion ambiental

Las dudas, consultas o quejas acerca de su relacidn o situacién laboral o profesional con la
organizacion, en tanto en cuanto las mismas no supongan una vulneracidn —ya sea posible o
efectiva- de la legalidad vigente o de la normativa interna de aplicacion, deberan ser

interpuestas a través de los cauces que la organizacion establezca al efecto.
Requisitos para remitir una denuncia

Las comunicaciones dirigidas al canal, para que sean tomadas en consideracion y admitidas,

deben cumplir los requisitos siguientes:

v" Proporcionar toda la documentacion disponible sobre la situacidn que se comunica, o
indicios objetivos para obtener las pruebas, sin que se puedan emprender actuaciones
fundamentadas solo en opiniones.

v" Tener una certeza razonable de la informacién que se traslada, que debe tener especial
transcendencia para la integridad de la organizacion.

v En cualquier caso, no se admitiran las comunicaciones que carezcan de fundamento o

sean notoriamente falsas

La informacién que se facilite con la comunicacion debe ser en todo caso veraz. Debe tenerse
en cuenta que dicha informacién servira de base para el inicio de un proceso de investigacion
interna que, en su caso, pudiera derivar en posibles investigaciones por parte de autoridades
judiciales, fuerzas y cuerpos de seguridad del Estado o de organismos publicos y en laimposicion

de sanciones o medidas disciplinarias.

Las comunicaciones efectuadas de buena fe y conforme a los anteriores criterios no tendran, en

ningln caso, consecuencias negativas para el denunciante ni para los testigos que en su caso
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comunique. Las comunicaciones que no se ajusten a los requisitos sefialados, podran ser

archivadas.

Acceso al canal Your e-line
1. Pagina de inicio
Esta es la pagina de inicio que se encontrard el denunciante al acceder al Canal Etico Your e-line.

A esta pagina se accedera navegando en Internet a través de cualquier dispositivo y navegador

a través de https://grupoari.youreline.com/

GRUPO ARI :Como enviar una comunicacién? ;Qué es el canal ético? Nueva comunicacién y seguimiento  Soporte técnico I3 Espafiol ~

Acceso al Canal Etico Your e-line

Acceso a la aplicacién

Esta aplicacién garantiza la confidencialidad y permite el anonimato de las comunicaciones

durante todo el proceso.

Copyright 2023 YOUR E-LINE Aviso Legal | Politica de privacidad

2. Acceso al canal sin dejar rastro de la direccion IP

El canal Your e-line permite el acceso al mismo garantizando totalmente el anonimato de la
comunicacién en el entorno digital (también de la direccidn IPY, que puede identificar a quien

navega por internet), utilizando una red de anonimizacidn.

La herramienta mas utilizada para navegar en internet sin dejar rastro de la direccion IP es la red
TOR. Como cualquier otro navegador, para hacer uso de la herramienta TOR, hay que descargar
el navegador desde la pagina correspondiente. En este enlace, puede ver un video tutorial sobre

como descargar TOR.

A esta pagina del canal, habilitada para ser utilizada a través de TOR, se accede a través de

https://grupoari.youreline.com/tor-page/

! La direccién IP es un conjunto de nimeros que identifica, de manera légica y jerarquica, a una Interfaz
en la red de un dispositivo que utilice el protocolo o, que corresponde al nivel de red del modelo TCP/IP.

5


https://grupoari.youreline.com/
https://www.youtube.com/watch?v=JtSdVt2UmOU&feature=youtu.be
https://grupoari.youreline.com/tor-page/
https://www.youtube.com/watch?v=JtSdVt2UmOU&feature=youtu.be
https://www.youtube.com/watch?v=JtSdVt2UmOU&feature=youtu.be

%47 YOURE-LINE

Tipos de denuncia

Desde la pagina de inicio que se encontrara el denunciante al acceder al Canal, usando cualquier
navegador de internet que no use una red de anonimizacidon como es el caso de TOR, el usuario
debera acceder a la aplicacién y confirmar que desea acceder al entorno seguro del canal para

comenzar la denuncia.

Va a acceder al entorno seguro de la aplicacién “Your e-line”, un canal para la comunicacién de irregularidades que se estén
cometiendo en su organizacién. ;Desea continuar?

Si, continuar No, cancelar

Entorno seguro del canal Your e-line

El entorno web de Your e-line esta securizado a través de un certificado SSL. Los certificados
SSL crean un entorno seguro para los visitantes de pdginas web, garantizando el cifrado de todos
los datos entre el navegador y la web. Si un agente malicioso intentara interceptar el trafico del
canal, no podria leer la informacién. Esto permite proteger la informaciéon importante vy
confidencial que pueda alojarse en el entorno del canal e impedir que caigan en las manos

equivocadas.

Los certificados SSL también permiten que las webs se autentifiquen. Al entrar en una web
autentificada, los principales navegadores muestran un candado en la barra de direcciones.
Algunos navegadores, como Chrome, muestran una etiqueta roja con el texto “No segura”
cuando una web no tiene un certificado SSL. En este sentido, la Administracion Publica, de
conformidad con el Esquema Nacional de Seguridad y las recomendaciones emitidas al efecto
por el Centro Criptoldgico Nacional, instala este tipo de certificados en la mayoria de sus
entornos web. Por las razones anteriormente expuestas, hemos adaptado el entorno del canal

para que pueda instalar este certificado.
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Una vez confirmamos que deseamos acceder al entorno seguro de la aplicacién, tal y como se
describe en las imagenes anteriores, veremos una pantalla como la que se muestra a

continuacion, que identifica los tipos de denuncia o comunicacién que pueden presentarse.

G R U P O /A R | £Como enviar una comunicacién? ;Qué es el canal ético? Nueva comunicacién y seguimiento  Soporte técnico X2 Espanol v

Canal ético YOUR E-LINE

El Canal Etico "Your e-line” es una herramienta que permite comunicar, de manera confidencial y sencilla aquellas actividades y conductas
potencialmente irregulares que puedan suponer un incumplimiento de la normativa interna de tu organizacion y/o la posible comisién de un
delito penal.

Todas las comunicaciones seran recibidas y analizadas diligente, rigurosa y confidencialmente, y a todas se les aplicara un protocolo definido de
manera detallada y basado en las mejores practicas, con el objetivo de darles respuesta y tratamiento ordenado.

Comunicacion On-line

Al acceder ala comunicacidn, previamente se deberd aceptar el tratamiento de datos personales
de conformidad con el marco normativo vigente. Se generard un aviso de privacidad que debera

ser leido y aceptado para poder acceder a realizar comunicacidn.

Responsable | Ciberlegal Consulting S.L., con CIF B88012190, con domicilio en calle Lagasca, 138, 2° izg., 28006 de Madrid.

Los datos que comunique por teléfono se registraran por escrito y seran tratados de forma confidencial. No seran
Destinatarios | cedidos a terceras personas sin su consentimiento, salvo en virtud de una obligacién legal o contractual para la
gestion de la denuncia.

Recibir su comunicacion, registrarla por escrito, gestionar la denuncia (realizando la investigacién y adoptando las
Finalidad medidas pertinentes), y en caso de ser necesario, informarle sobre el resultado del procedimiento. Se trata de una
finalidad basada en su consentimiento y en el interés legitimo de gestionar y resolver las denuncias recibidas.

Los datos se conservaran durante el tiempo que sea necesario para cumplir con la finalidad para la que se
Conservacion | recogierony para determinar las posibles responsabilidades civiles, penales o de cualquier otra naturaleza que
puedan derivarse.

En todo momento podra ejercer sus derechos de acceso, rectificacion, supresion, oposicion, limitacion y
portabilidad con respecto a los datos personales que haya facilitado, mediante comunicacién escrita por correo
Derechos postal (calle Lagasca, 138, 2° izq, 28006 de Madrid) o correo electrénico (info@youreline.com) aportando copia de
su DNI o documento equivalente, e indicando su solicitud. También puede presentar una reclamacion ante la AEPD

(www.aepd.es).

Si, continuar No, cancelar
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Comunicacion On-line

G R U pO /A R I £Cémo enviar una comunicacién? ;Qué es el canal ético? Nueva comunicacién y seguimiento  Soporte técnico =3 Espafiol v

Si no deseas dejar el rastro de la direccién IP y quieres navegar de forma a liza el navegador

YOUR E-LINE es un canal de denuncias confidencial para comunicar irregularidades de manera segura.

Si has detectado una conducta sospecha y puedes aportar pruebas al respecto, envia la informacién a través de este canal.

Nueva comunicacién Seguimiento de la comunicacién
Utilizando la aplicacién podrés hacer que se investigue el caso y se actle Si quieres consultar el estado de tramitacién o aportar méas informacién
para mejorar la integridad de la organizacion. sobre una comunicacion anterior, introduce el cddigo numérico de
acceso:

Al acceder a este canal de comunicacién, una vez aceptado el aviso de privacidad
correspondiente, podras visualizar un entorno donde podras elegir entre las opciones de
interponer una nueva comunicacion (a la izquierda) y el seguimiento de la comunicacién (a la

derecha).

Los datos recibidos a través de la comunicacién online serén tratados con la finalidad de gestionar su comunicacién, realizar la
investigacion de los hechos denunciados, adoptar las medidas pertinentes, y en caso de ser necesario, informarle sobre el resultado
del procedimiento. Se trata de una finalidad basada en su consentimiento y en el interés legitimo de gestionar y resolver las denuncias
recibidas, necesitaremos su consentimiento para poder tramitar su comunicacion.

Los datos que facilite seran tratados de forma confidencial y no seran cedidos a terceras personas sin su consentimiento, salvo en
virtud de una obligacion legal o contractual para la gestion de la denuncia. Los datos se conservarén durante el tiempo que sea
necesario para cumplir con la finalidad para la que se recogieron y para determinar las posibles responsabilidades civiles, penales o de
cualquier otra naturaleza que puedan derivarse.

Puede informarse sobre sus derechos en materia de proteccién de datos personales y la identidad del responsable de tratamiento en
nuestra
Politica de Privacidad.

Si, consiento No doy mi consentimiento

Antes de acceder al formulario, deberas aceptar el tratamiento de datos personales asociado a

esta comunicacion. Podras revisar la politica de privacidad del canal en este enlace.

El formulario a cumplimentar consta de tres apartados:


http://test.youreline.com/politica-de-privacidad/
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- Descripcién
- ldentificacidn

- Condiciones de uso

En relacion con el apartado "Descripcion", deberan cumplimentarse todos los campos del
formulario, indicando la fecha de ocurrencia de la conducta, el lugar de los hechos, su relacién
con la entidad, el tipo de conducta irregular comunicada, la descripcién de los hechos, si aporta

o no testigos y si la denuncia ya ha sido presentada a través de otro cauce.

Al final del apartado "Descripcion" se podran adjuntar ficheros. Las extensiones admitidas son

.pdf, .txt,.rtf, .doc, .docx, .odt, .xls, .xlsx, .ods, .gif, .tiff, .jpg, .jpeg vy .zip.

En relacidon con el apartado "ldentificacién", podras elegir si deseas identificarte o no. Si

prefieres no identificarte, no rellenes estos campos y ve al paso siguiente.
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* Siprefieres no identificarte, no rellenes estos campos y ve al paso siguiente.

* Site identificas, de acuerdo con la normativa de proteccion de datos, le informamos que sus datos personales seran tratados de conformidad
con lo recogido en nuestra Politica de Privacidad con la finalidad de Gestion del canal de denuncias “Your e-line”. Este tratamiento esta
legitimado en base a su consentimiento expreso. Sus datos sélo se cederan cuando sean requeridos por las autoridades u 6rganos competentes
para la investigacion de los hechos y/o la instruccién de los procedimientos disciplinarios pertinentes. Usted tiene derecho a acceder, rectificar y
suprimir sus datos, asi como otros derechos contemplados en la normativa aplicable, en determinadas circunstancias. Puede consultar
informacién adicional sobre este tratamiento y sus derechos en nuestra Politica de Privacidad. Sus datos seran eliminados una vez cumplidas las
obligaciones legales derivadas de |a gestion del tratamiento.

Nombre y Apellido

NIF o nimero de pasaporte

Finalmente, en el apartado "Condiciones de uso", deberas aceptar las condiciones y verificar a
través del captcha que no eres un robot. Al hacer "click" en el botén "enviar", se remitira tu

denuncia y se te facilitard un cédigo de seguimiento de la misma.

- Relacién con la organizacién

- Tipo de conducta denunciada

- Nombre y apellidos

- Correo electrénico de contacto

- Numero de teléfono
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Se le remitira una transcripcion de la denuncia a la direccién mail que nos indique, para que
pueda validar el contenido de la misma. Una vez validado el contenido, se le remitird un

justificante de presentacidn de la denuncia junto a un cédigo de seguimiento del estado de esta.
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* La persona que hace la comunicacion es responsable del uso incorrecto que lleve a cabo del canal, asi como del contenido de las

comunicaciones formuladas. La presentacion de comunicaciones fraudulentas o falsas puede acarrear responsabilidades disciplinarias y
Jjudiciales para la persona que realice la denuncia

* No se pueden formular comunicaciones con una finalidad diferente de la prevista a las normas reguladoras del canal, que vulneren los
derechos fundamentales al honor, a la imagen y a la intimidad personal y familiar de terceras personas, que sean contrarias a la dignidad de la
persona o que lesionen la legislacion de proteccion de datos de caracter personal.

s En caso de litigio entre la persona que realiza la comunicacion y terceras personas, la organizacion quedara exenta de cualquier reclamacion,
demanda o dafo de cualquier naturaleza relacionados con el litigio.

* Se podra requerir cualquier otra informacion que pueda tener quien presente la comunicacion. La entidad receptora no esta obligada a
devolver la documentacién que se pueda presentar con la comunicacion.

Seleccione una opcion,

O Acepto los términos y condiciones.

Seguimiento de la denuncia

Por cada denuncia interpuesta a través de cualquiera de las vias de comunicacion habilitadas,
se generard un justificante de presentacidon de la misma con un cédigo de seguimiento del
estado de la denuncia. A través del panel de seguimiento del estado de la denuncia, se podra
aportar documentacion adicional o comunicarse de manera segura con el 6rgano gestor de la

misma.

El acceso directo a la pantalla donde poder introducir el nimero de seguimiento y verificar el

estado de la denuncia es este.
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Si el usuario presenta de forma andnima su denuncia a través de otra via que no sea el canal de

comunicacion on-line, no podrd obtener un nimero de seguimiento del estado de la denuncia.

Identificacién Condiciones de uso

Seleccione la fecha

Lugarde | jAtencién! Su cédigo de inicio de sesion es: C2Ee10cd654e661D (]

Su consulta ha side guardada. Copie el cédigo de sesion para poder ver los detalles. Una vez cierra esta
ventana no tendra forma de recuperar el cédigo de inicic de sesion

)
Relacion ¢

Tipo de conducta irregular comunicada

Seleccione una opcién:
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